Вопросы к экзамену по дисциплине «ОРГАНИЗАЦИЯ И УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ В КРЕДИТНО-ФИНАНСОВЫХ ОРГАНИЗАЦИЯХ»

1. Общее   понятие   и   отраслевая   специфика   обеспечения   безопасности   кредитно-финансовых организаций. Дополнительные особенности обеспечения безопасности банка в современных отечественных условиях. 
2.  Классификация угроз безопасности банка.  
3. Система безопасности банка: структура, общая характеристика.
4.  Стратегия   обеспечения   безопасности   банка   и   возможные   ее   варианты   (без детализации). Факторы, влияющие на выбор варианта стратегии.  
5. Стратегия «предупреждающего противодействия».  
6. Стратегия «адекватного ответа».  
7. Стратегия «пассивной обороны».
8.  Общие методические требования к системе обеспечения безопасности банка. 
9.  Блок обеспечения системы безопасности банка. 
10. Оценка эффективности системы безопасности банка.

11.  Служба   безопасности   современного   банка,   функции,   границы    компетенции, ресурсное обеспечение.
12.  Возможные подходы к организации службы безопасности.
13.  Основные направления (аспекты) управления деятельностью службы безопасности современного банка.
14.  Функции руководителя службы безопасности банка и его место в общей иерархии управления его деятельностью.
15.  Функции информационно-аналитического отдела службы безопасности.  
16. Функции отделов информационной безопасности и отдела    физической защиты службы безопасности банка.
17.  Взаимодействие службы безопасности с другими подразделениями банка.  
18. Общее понятие конфиденциальной информации банка и ее классификация.  
19. Угрозы информационной безопасности банка: понятие, субъекты, формы реализации. 
20.  Классификация методов реализации угроз информационной безопасности банка по признаку их субъекта.
21.  Классификация методов реализации угроз информационной безопасности банка по признаку их объекта.
22.  Ранжирование конфиденциальной информации банка. 
23.  Оценка возможных каналов утечки конфиденциальной информации банка. 
24.  Прикладные методы защиты информации банка.
25.  Подсистема    информационной    безопасности    банка    (концепция,    нормативное обеспечение и др.).

26.  Персонал банка как объект потенциальных угроз.

27.   Защита персонала от вербовки со стороны субъектов угроз.

28. Защита персонала от угроз в их адрес и шантажа.
29. Защита персонала банка от покушений.
30. Обучение персонала правилам обеспечения безопасности работодателя.
31. Контроль над соблюдением сотрудниками банка правил обеспечения безопасности работодателя.
32. Контроль личной лояльности сотрудников банка.
33. 33.  Общее   понятие   имущественной   безопасности   банка.   Основные   направления   и приоритеты при организации ее обеспечения.
34. Основные этапы развития угроз имущественной безопасности банка.
35. Обеспечение безопасности системы компьютерных платежей и расчетов.
36. Защита системы обмена электронными данными банка.
37. Обеспечение безопасности банка при использовании электронных карточек.
38. Защита банка от мошенничества при получении кредита.
39. Защита банка от ненасильственных форм угроз его имущественной безопасности.
40. Защита банка от насильственных форм угроз его имущественной безопасности.
